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1. Bevezetés

Az ma mar senkinek nem kell magyarazni, hogy kiberbiztonsag nem olyan teend6, mely csak a
legnagyobb cégeket érinti. Ezt a problémat felismerve 2022-ben az EU elfogadta a NISD2/NIS2
iranyelvet, amit minden tagalammban sajat jogrendjébe atemelve egységesen 2024 oktdber 18-
tél alkalmaznia kell. Ennek az iranyelvnek van egy fontos, de kevésbé targyalt része a beszallitoi
lanccal kapcsolatos kovetelmények. A jelen dokumentum ebben a témakoérben kivan segitséget
nyudjtani.

2.Kinek szol a kézikonyv?

A NIS2 sok feladatot fog jelenteni olyan cégeknek, melyek nem tartoznak a NIS2 hatalya ala, de
beszallitdi olyan cégnek, amelyek azonban a NIS2 hatalya ala tartoznak.

Két fajta beszallitoi kért lehet elkiloniteni

1. Azinformatikai cég, aki valamilyen informatikai megoldast szallit be

2. Egyéb beszallité
Jelen dokumentum olyan beszallitoknak probal segitséget nyujtani, akik a masodik korbe
tartoznak és atlagos informatikai felkészultséggel rendelkezé a tarsasagok.

3. Alapvet6 dolgok

Van néhany dolog, amit attol fliggetlenil el kell végeznie minden cégnek, hogy érintett-e vagy sem
a az uj kiberbiztonsagi el6irasok altal.

3.1 Er0sjelszavak kialakitasa és kezelése

Az egyik legnagyobb gond a legtobb KKV-nal, hogy a jelszavakat sziikséges rossznak tartjak és
csak annyit foglalkoznak vele, amennyi szukséges. Pedig a jelszavak az elsé védelmi vonalat
jelentik. Egy erds jelszd nehezen kitalalhatd, és betlk, szamok, valamint specidlis karakterek
kombinacidjabol all.

3.1.1 Jelszavak kezelése

e Ne hasznalja ugyanazt a jelszot tobb fidkhoz!
e Hasznaljon jelszdkezeld programokat a jelszavak biztonsagos tarolasahoz és kezeléséhez.
e Rendszeresen legyen megvaltoztatva a jelszé

3.1.2 Mitél lesz erds a jelszd?

e Hasznaljon legalabb 12 karakterbdl allé jelszot.

e Kombinalni kell a nagy- és kisbetliket, szamokat és szimbdlumokat.

o Kerullni kell a kdnnyen kitalalhaté informacidkat, mint példaul a szuletési datumokat vagy
a kedvenc sportcsapat nevét.




3.2 Kétfaktoros hitelesités (2FA) alkalmazasa

3.2.1 Mi az a kétfaktoros hitelesités?

A kétfaktoros hitelesités egy olyan biztonsagi folyamat, amely két kiilonb6z4 hitelesitési modszert
igényel a felhasznald személyazonossaganak igazolasara. Ez lehet egy jelsz6 és egy email cimre
kuldott kéd kombinacidja. De ilyen, amikor valaki egy applikacié segitségével azonositja magat
felhasznald.

3.2.2 Miértvan erre szuksége egy cégnek?

A védelem miatt. A legtobb CRM mar képes kezelni a kétfaktoros azonositast. Ennek segitségével
ki lehet védeni az illetéktelen hozzaférést —tdbbek kozott — Gzleti titkokhoz

3.2.3 Hogyan lehet beallitani a kétfaktoros hitelesitést?

o Keresslk meg a fidk beallitasaiban a kétfaktoros hitelesités lehetéséget.

e Vagy beallitasra kerul egy email cim, vagy un. autentikator programot kell letolteni a
mobiltelefonra és azt kell 6sszeparositani a programmal.

o Aktivaljuk a kétfaktoros hitelesitést, és gy6z6djunk meg réla, hogy mikodik.

4. Szoftverek/programok/applikacidkkal kapcsolatos
teenddOk

Sokan azt hiszik, hogy ezek kulonb6zé dolgokat takarnak, de valdjaban mind ugyanazt jelenti S
mindegyik esetében a legfontosabb, hogy legalisan szerezze be a KKV. Legélisan is lehet ingyenes
szoftverez jutni, de az egyik leggyakoribb informatikai kockazatot az illegalisan beszerzett
programok hasznalata okozza egy cég életében.

4.1 Miértfontosak a szoftverfrissitések?

A legtdbb felhasznald tart a frissitésekt6l. Sajnos az egyik legelterjedtebb operaciés rendszer
esetén — MS Windows — az elmult években tobbszor is megtortént, hogy a felhasznalok egy
részénél elromlottak a program egyes funkcidi. De ettél flggetlenul a szoftverfrissitések
tartalmazzak a legujabb biztonsagi javitasokat, amelyek védelmet nydjtanak az Ujonnan
felfedezett sebezhetéségekkel szemben.

4.1.1 Hogyan végezzen rendszeres frissitéseket a ceg?

e Legyen bekapcsolva az automatikus frissitések opcié az operaciés rendszeren és az
alkalmazasokon.

e Rendszeresen legyen ellendrizve a frissitések elérhetdsége, és telepitése.

e Csak megbizhat6 forrasokbdl szarmazoé szoftverek hasznaljon mindenki a tarsasagnali.

4.2 \Virusirto és kémprogram-elharito szoftverek

4.2.1 Miértvan szukség ezekre a programokra?

A virusirté és kémprogram-elharité szoftverek védelmet nyujtanak a rosszindulatu programokkal
szemben, amelyek karosithatjak a szamitégépet vagy ellophatjak az adatainkat.




4.2.2 Hogyan lehet megfeleld virusirtét valasztani?

4.3

Valasszunk olyan virusirtot, amely teljes védelmet nyujt. Legyen felvértezve valds ideju
védelemmel és rendszeres frissitésekkel.

Tobb operacids rendszert tamogasson pl PC, Android, iOS

Figyeljink az ismert biztonsagi cégek termékeire és olvassunk felhasznaloi véleményeket.
Telepitsunk kémprogram-elharité szoftvert is, amely kifejezetten a kéretlen programok
felderitésére és eltavolitasara specializalédott.

Biztonsagi mentések készitése

4.3.1 Miért fontos a biztonsagi mentés?

Az egyik legnagyobb érték az adat és informacid egy cég életében. A rendszeres biztonsagi
mentések védelmet nyudjtanak az adatvesztés ellen, legyen szé hardverhiba, virusfert6zés vagy
emberi hiba kdvetkezményérél.

4.3.2 Hogyan végezzen biztonsagi mentéseket egy KKV?

Hasznaljon kilsé merevlemezt pl NAS rendszert, vagy felh6alapu tarhelyet a fontos
adatok mentésére.

Allitson be az automatikus mentést, hogy rendszeresen és zavartalanul térténjen az
adatmentés.

Ellendrizze rendszeresen a mentések épségét és hozzaférhetbséget.

5. Biztonsagos internethasznalat

5.1 Biztonsagos bongészési szokasok
o Kerilni kell azismeretlen vagy gyanus weboldalakat.
o Ne kattintson senki ismeretlen linkekre vagy mellékletekre e-mailekben.
e Hasznaljon mindenki bongészé kiterjesztéseket, amelyek figyelmeztetnek a potencialisan
veszélyes weboldalakra.
5.2 Biztonsagos letoltések
e Csak biztos forrasokbdl toltson le barki szoftvereket és fajlokat.
e Hasznaljon letoltéskezeld szoftvert, amely ellenérzi a fajlok biztonsagat még a letoltés
eloétt.
5.3 Biztonsagos haldzati beallitasok
Ez els6re bonyolultnak tlinhet, de par egyszer(i megoldassal biztonsagosabba lehet tenni a céges
halozatokat.
5.3.1 Wi-Fi halézatok védelme

Erés jelszé hasznalata a Wi-Fi halézaton.
Vendég halézat kialakitasa a kiils6sok szamara
Legyen bekapcsolva a WPABQ titkositast, ha elérhet6 a routeren.




e Legyen korlatozott a hozzaférés a halézathoz a megadott MAC cimek alapjan.

5.3.2 VPN hasznalata

A VPN az online adatvédelem alapvetd biztonsagi eszkdze. VPN nélkiul masok kdénnyen
lehallgathatjak és megtekinthetik az internetes tevékenységeidet. Ebbe beletartoznak a
bongészési elézmények, a letoltott fajlok, az online banki adatok és a jelszavak.

A VPN segitségével az adatok védve lesznek, de pl lassithatja az internetes savszélességet

o Megbizhaté VPN szolgaltatast érdemes valasztani, amely erds titkositast és adatvédelmet
biztosit.
e Nyilvanos Wi-Fi halézatokhoz valé csatlakozaskor javasolt VPN hasznalata.

6. Humaneroforras

A tamadasok 90%-a az emberi tényez6 alapjan talal be egy cég életébe. Létfontossagu, hogy a
munkatdarsak tudatossaga és felismerd képessége naprakész legyen.

6.1 Kiberbiztonsagi tudatossag novelése

6.1.1 Oktatas és képzés

e Legyen szervezve oktatds kiberbiztonsagi tdmban

o Rendszeresen legyen ezzel kapcsolatos tudatossag-novelés legalabb évente egyszer.

e Ha van erre lehet6ség, akkor a KKV kovesse a kiberbiztonsagi trendeket és
fenyegetésekrol.

6.1.2 Gyakorlatok és probatamadasok

Ha van erre lehet6ség a cég életében, akkor javasolt, hogy részt vegyen a cég szimulalt
tamadasban és gyakorlaton. igy a cég teszteli a rendszerei biztonsagat és felkésziti kollégait, hogy
miképp cselekedjenek egy valds helyzetekben.

e Erdemes szakértSket hivni, hogy végezzenek penetracids teszteket és auditokat.
o Acégvezetése értékelje a biztonsagi irdnyelveinket a tesztek eredményei alapjan.




7.Halado szint

A NIS2 itt nem all meg, és megrendeld cég, aki érintett NIS2-ben szintén nem fog itt megallni.
Szuksége lesz dokumentaciér, ami alapjan latja, hogy a beszallitéja nem jelent szamara
kiberbiztonsagi fenyegetést.

7.1 Milyen dokumentaciok lehetnek ezek?

7.1.1 Informatikai Informacids Szabalyzat

A legalapvetébb dokumentacio, amely Magyarorszagon is elérheté szamos helyen, az
Informatikai Biztonsagi Szabalyzat (IBSZ). Ez nagy vonalakban 6sszefoglalja a cég informatikai
kiberbiztonsagi tevékenységét és iranyelveit. Ez alapjan mar be lehet mutatni, hogy mivel is
rendelkezik a cég. Egy minta IBSZ a 11. fejezetben is megtalalhaté.

7.2 Tovabbi dokumentumok

Rengeteg dokumentacio segitheti a kiberbiztonsag munkat. Néhany felsorolasszertien

e Adatvagyonleltar

o Kockazatelemzésijavaslatok

e Incidenckezelésiterv

e Uzletmenet-folytonossagi Terv (BCP)

o Katasztréfa utani helyreallitasi terv (DRP)

7.3 Incidenskezelés

Ez az a tevékenység, amire valdszin(ileg ra fog kérdezni a NIS2 altalérintett cég, ezért érdemes par
sz6t emliteniréla.

7.3.1 Mi azincidenskezelés?

Az incidenskezelés a kiberbiztonsagi tdamadasok vagy mas biztonsagi események kezelésére és
megoldasara iranyuld folyamatok 6sszessége.

7.3.2 Hogyan lehet felkészulni az incidenskezelésre?

e A cég alakitson ki vilagos eljarasokat és szabalyokat az incidensek jelentésére és
kezelésére.
e Tartson rendszeres gyakorlatokat, hogy a csapat felkészultségét fenntartsa a vallalat.

8. Szabvanyok

Két nemzetkozi szabvany is segit, hogy ha tényleg id6t és pénz tud aldozni a cég a kiberbiztonsagi
felkészulésre. Azonban mindkett§ bevezetése mar klilsé szakért6t igényel. Ezek a szabvanyok:

e NIST 800-53 ver5 — a 7/2024-es MK rendelet ez alapjan készult, amit a NIS2 altal érintett
cégeknek be kell tartani.
e MSZISO 27001:2023 — a jélismert ISO csalad tagja




9. Jogszabalyi hattér

2024 év végére majdnem az 0sszes jogszabaly megszuletett, ami a NIS2 megfelelés kapcsan
szlkséges. A legfontosabbak a kovetkezék:

e 2024. évi LXIX tv. Magyarorszag kiberbiztonsagarol

e 418/2024 (XIl. 23) Kormany rendelet. Magyarorszag kiberbiztonsagardél szolé torvény
végrehajtasarol

e 7/2024. (VI. 24.) MK rendelet a biztonsagi osztalyba sorolas kévetelményeirdl, valamint
az egyes biztonsagi osztalyok esetében alkalmazando konkrét védelmi intézkedésekrél




10. Gyakran Ismételt kérdések (GYIK)

Az alabb felsoroltak olyan rovid magyarazatok, melyek KKV munkatarsaktol érkeztek be.

Tarhelyek/felhé

Az EU-n belll szigoruan vannak szabalyozva a felh&szolgaltatasok. Tobb kézul lehet valasztani
pl Google, Microsoft, Amazon, Apple —

Felh6szolgaltatas esetén végig kell gondolni, hogy mire akarom hasznalni a felhét. Egyénileg
vagy cégben? Tarhelyre van csak sziikségem, vagy tobb szolgaltatast is hasznalni akarok
felh6ében? Nincs két ugyanolyan megoldas. Ha tarhelyet akarok és Androidot hasznalok a
Google Drive lehet megoldas. Ha Office csomagom van, akkor Onedrive eléfizetés lehet az
idealis megoldas. Ez cégenként és egyénenként eltérd lehet.

Apple (i0S) vs Android —

Alap biztonsag kérdésében nincs kiilonbség a két eszkdztipus kozott.

Verziokovetés — kell-e cserélnem telefont ujra, ha lejar a biztonsadgi frissités?

A Apple hivatalos kozleménye szerint 5 évig ad ki frissitéseket egy adott verzidju iPhone-hoz.
A legnagyobb Android gyarté a Samsung és maga a Google is 7 évet vallal. Ezt kdvetben
biztonsagi szempontbodl kockazatos a telefonokat hasznalni.

Hol tudom ellendrizni, milyen biztonsdgi verzios a telefonom (Apple / Android) ES hol teszik
kézzé hivatalosan a verziokévetés hataridejét (Apple / Android)?
A beallitasokban talalhaté meg az aktualis verzid.

Bankolas telefonon applikacioval
Mivel legalabb 2 faktoros ellenérzés van hozza sziikség, ezért alapvetéen biztonsagos

E-mailezés telefonon
A legtobb ember csak olvassa az emailjeit. Javasolt megbizhatd email kliens hasznalata és a
jelszavak megvaltoztatasa idénként.

Applikaciok a telefonon, mire figyeljiink telepités esetén (Google Play / App Store) — (PRO
licence, vélemények, letoltésszam stb.)

Tobb alkalmazasbolt is van, ahonnan le lehet tolteni egy programot. A telefonokon az
alapbeallitas az operacids rendszertdl fuggden A Google Play vagy az App Store. De ilyen
alkalmazasboltja van pl az Amazonnak is. Néhany szempont amire figyellnk letoltésnél

o A legfontosabb, hogy direktbe ismeretlen weboldalrél ne toltson le senki semmilyen
alkalmazast.

mielétt letolt barmilyen programot nézze meg, hogy hanyan toltotték le

milyen vélemények vannak a programhoz kapcsoléddan

honnan vannak a vélemények pl mindenki Bangladesbdl sz6l hozza, az elég gyanus
mikor frissitették az alkalmazast legutoljara

ha az van odairva, hogy vasarlasi lehet6ség az appban, akkor ott nagy valészintséggel
rekldmmal fogunk talalkozni

DAP (Megkeriilhetetlen lesz.) ] ]

Az allam mindenképp bevezeti a Digitalis Allampolgarsag feltételeit. Jelenleg a DAP torvény
alapjan megvan a kotelezettek kore és megvan, aki opciondlisan kell biztositania az
alkalmazasat.

O O O O O

Mac vs PC; szoftverfrissitések (operacios rendszer, programok)
Mindig a legfrissebb operacids rendszer hasznalata javasolt.




Az iMacek frissitése ritkan jar jelentés hardverberuhazassal és a gépek hardware-e kevésbé
avul el. Egy akar 10 éves iMac gép is normal hasznalatra tokéletes lehet.
A Windowsos gépek elavulasa sokkal gyorsabb, mert sokszor gyenge hardware-rel
rendelkeznek és az Ujabb és Ujabb verzidk egyre nagyobb teljesitmény irnak elé.
Webaruhaz iizemeltetés.
Nem lehet mindenhez érteni. A webaruhdazakkal kapcsolatban rengeteg szabaly van, amit be
kell tartani. Javasolt vagy kiils6s Uzemeltetésl webaruhazat hasznalni, vagy sajat embert
felvenni hozza, vagy megbizni egy céget vele
Adataink biztonsagi mentése eszk6zokrol és tarhelyekrol (telefon, szamitogép, webaruhaz,
ERP-rendszer, sajat szerver, felhd szerver) —honnan, mit, hova, hogyan?
Az egyik legalapvetébb dolog, hogy védeni kell az adatokat. Azt kell végig gondolni, hogy mely
eszkdzoket és az ezeken talalhaté adatokat hogyan akarja a vallalkozas lementeni. Mentési
megoldasok alapvetéen a kovetkez6k lehetnek

o Helyi adathordozora pl NAS

o Felhobe
A felhd mindenkinek kézenfekvé megoldas, de ott olyan szolgaltatas érdemes valasztani, amit
be lehet allitani telefonra és PC/laptopra is pl OneDrive.
Meghajto titkositasa - Bitlocker
A felhasznalék szamara, kulonb6z6 segédprogramok segitséget nyujtanak, hogy az 6sszes
adatot titkositsak a merevlemezen. A BitLocker Drive Encryption egy Microsoft Windows
biztonsagi és titkositasi funkcioja. Ilyen lehet6ségek az okostelefonon is rendelkezésre allnak.
Régi eszkozok, hattértarak eladasa, megsziintetése (data recovery!)
Rendkivil kritikus probléma a hattértarak eladasa. A bankok pl. kifejezetten tiltjak. Az egyre
fejlettebb visszaallité programok miatt kdnnyen kertilhetnek az adataink illetéktelen kezekbe
Virusirtok
Minden évben kiadnak kilonb6z6 listakat, amiben tesztelik a virusirtokat. 2024-ben El kell
donteni, hogy mire akarjuk hasznalni. Tud-e komplett védelmet adni, pl. tobb operacids
rendszerre, vagy csak egyre. Ez egyénenként és cégenként is valtozhat. Az biztos, hogy legyen
virusirtd minden eszkoziinkon a telefonon is!
VPS-szolgaltatok,
A VPS (Virtual Private Server) szolgaltatas egy olyan er6forras szolgaltatas, amely lehetévé
teszi, hogy sajat, elkilonitett szerveren futtassuk weboldalainkat és alkalmazésainkat.
VPN csatlakozas
A VPN az online adatvédelem alapvetd biztonsagi eszkoze. VPN nélkil masok kénnyen
lehallgathatjak és megtekinthetik az internetes tevékenységeidet. Ebbe beletartoznak a
bongészési elézmények, a letoltott fajlok, az online banki adatok és a jelszavak.
A VPN segitségével az adatok védve lesznek, de pl lassithatja az internetes sdvszélességet
Szerverkerdés: sajat szerver vs. hazai VPS vs. kiilfoldi VPS (ott is melyik)
Ez a cégmérettdl fligg. Ha van dedikalt munkatars, aki ért hozza és karban tudja tartani, csak
akkor érdemes sajat szervert Uzemeltetni. Ha nincs, akkor érdemes virtualis szervert
hasznalni. Ebben az esetben olyat érdemes hasznalni, ami garantalja, hogy adataink az EU-n
belll maradnak. Vagy Svajcban pl TresorIT
Sajat szerver / VPS esetén: elérési, biztonsagi kérdések
Itt mar haladé ismeretek szikségesek. Ha weboldalrél léplink be, akkor mindenképp csak
https protokollt hasznalé oldalrél. Ha nem weboldalrél, akkor FTPS-en keresztil lépjunk be
Jelszavak: erds jelszohasznalat; jelszokezelési program haszndlata
Alapvetd kérdés, hogy erés, egyedi jelszavakat hasznaljon a cég és ezeket meghatarozott
id6kozonként cserélje le. Mivel nem lehet minden jelszét fejben tartani érdemes jelszékezelét
hasznalni pl KeePassXC.

Nyilt forraskodu vs. fizetos szoftverek. Megbizhato szoftverek.



https://www.av-comparatives.org/

A kérdés, hogy mit hasznalunk és erre hajlanddak vagyunk-e aldozni. Pl LibbreOffice egy
megbizhaté és jol mikodd program. Az MS Word azonban jéval elterjedtebb. Ez egy Uzleti
dontés. Ha sziikségem van IT tdmogatasra, akkor érdemes fizetds software-t hasznalni. Ha
azonban ritkdn hasznalok egy programot akkor pl egy GIMP tokéletes valasztas lehet a
Photoshop helyett.

Human tényezo (gyerek; én; kollégak, kolléegdk gyerekei,; takaritono, stb.)

A legnagyobb veszélyfaktor a human tényez6. Egy modon lehet elkerllni. A folyamatos
tudatositassal, oktatassal.

IT-szolgaltato cégek megbizhatosaganak ellendrzése (I1SO 27001; mas?)

Minden ISO szabvany annyit ér, amennyit betartanak beléle. Egy ISO 27001-es szabvany egy
joljel, de nem garancia semmire.




11.

Informatikai Biztonsagi Szabalyzat minta

1. Bevezetés Az informatikai biztonsag els6dleges célja, hogy megvédje a vallalat informatikai
rendszereit, adatait és er6forrasait azilletéktelen hozzaférésekt6l, adatvesztéstél, visszaélésektol
és egyéb fenyegetésektbl. Jelen szabalyzat az informatikai biztonsag fenntartdsara vonatkozé
alapelveket, szabalyokat és eljarasokat tartalmazza.

2. Alapelvek

Adatvédelem: Az érzékeny adatok védelme elsédleges fontossagu.

Hozzaférés-szabalyozas: Csak a megfelelé jogosultsaggal rendelkezé személyek
férhetnek hozza az informatikai rendszerekhez és adatokhoz.

Folyamatossag biztositasa: Az Uzletmenet-folytonossag érdekében az informatikai
rendszerek megbizhaté mikodését biztositani kell.

Tudatossag: Minden munkavallalonak ismernie kell az informatikai biztonsagi
alapelveket és be kell tartania azokat.

3. Hataly Ez a szabalyzat minden munkavallaléra, alvallalkozéra, partnereinkre, valamint a
vallalat altal hasznalt 6sszes informatikai eszkozre és rendszerre vonatkozik.

4. Feleldsségi korok

Informatikai vezet6: Felelés a szabalyzat karbantartasaért és betartasaért.

Munkavallalok: Kotelesek betartani a szabalyzatban foglaltakat, jelenteni az esetleges
biztonsagi incidenseket.

IT csapat: Felelés az infrastruktura védelméért, karbantartasaért és a jogosultsagok
kezeléséért.

5. Hozzaférés-kezelés

Hitelesités: Az informatikai rendszerekbe valé belépéshez egyedi azonositék és jelszavak
szUkségesek.

Jelszékezelés: Jelszavak minimalis hossza 12 karakter, amelyek tartalmaznak kis- és
nagybet(iket, szamokat, valamint specialis karaktereket.

Korlatozott hozzaférés: Minden felhasznalé csak azokhoz az adatokhoz és
rendszerekhez férhet hozza, amelyek ai munkakorének ellatasahoz szlikségesek.

6. Adatvédelem és adatkezelés

Adatmentés: Naponta automatikus adatmentés torténik, amelyeket biztonsagos helyen
tarolunk.

Adatmegsemmisités: Az adatok megsemmisitése biztonsagos és visszaallithatatlan
maodon torténik.

Titkositas: Erzékeny adatokat titkositani kell az atvitel és tarolas soran.
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7. Biztonsagi incidensek kezelése

o Jelentési kotelezettség: Minden biztonsagi incidenst azonnal jelenteni kell az IT
osztalynak.

¢ Incidenskezelésifolyamat: Az IT csapat kivizsgdlja az incidenst, dokumentalja az esetet,
és meghatarozza a szukséges lépéseket.

8. Oktatas és tudatossag
e Az uj munkavallalok szamara kotelez6 informatikai biztonsagi oktatast biztositunk.

e Evente rendszeres képzéseket tartunk a legfrissebb fenyegetésekrdl és védelmi
mechanizmusokrol.

9. Fizikai biztonsag

e Az irodai helyiségekbe valé belépés kizarélag belépdkartyaval vagy engedéllyel
lehetséges.

e Azinformatikai eszk6zoket zart, biztonsagos helyen kell tarolni.

10. Szankcidk A szabalyzat megsértése fegyelmi eljarast, szerz6désbontast vagy jogi lépéseket
vonhat maga utan.

11. Zar6 rendelkezések Ez a szabalyzat a kozzététel napjatol l€p hatdlyba, és az itt foglaltakat
rendszeresen felul kell vizsgalni a technoldgiai és jogi valtozasok figyelembevételével.

Mellékletek
1. Jelszokezelési szabalyzat
2. Adatvédelmi eljarasok

3. Példak biztonsagi incidensekre és azok kezelésére
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12. Jelszokezelési szabalyzat minta
1. Cél

A jelen szabalyzat célja, hogy meghatdrozza a jelszdkezeléssel kapcsolatos alapelveket és
kovetelményeket annak érdekében, hogy a vallalkozas informacioi és rendszerei biztonsagban
legyenek. Az itt foglaltakat minden alkalmazottnak, alvallalkozénak és partnereknek kotelezd
betartani.

2. Alapelvek
2.1. Jelszok titkossaga

A jelszavakat szigoruan titokban kell tartani. Tilos azokat harmadik személynek kiadni vagy nem
biztonsagos médon megosztani.

2.2. Erés jelszavak alkalmazasa
Az alkalmazott jelszavaknak meg kell felelnilik az alabbi kévetelményeknek:
e Legalabb 12 karakter hosszu legyen.
e Tartalmazzon kis- és nagybet(ket.
e Legyen benne legalabb egy szam és egy specialis karakter (pl. @, #, $).

e Ne tartalmazzon konnyen kitalalhaté informaciét (pl. szlletési datum, évszamok,
cégnév).

2.3. Egyedi jelszavak
Minden rendszerhez, alkalmazashoz vagy szolgaltatashoz egyedi jelszét kell hasznalni.
3. Jelszokészités és -kezelés
3.1. Jelszdk létrehozasa
o Az alkalmazottak jelszavait er@sitett jelszégenerald eszkozzel érdemes elkésziteni.
e Ajelszékat soha ne jegyezzék fel papirra vagy ne taroljak nem biztonsagos maédon.
3.2. Jelszokezelési eszkozok

e Az alkalmazottak hasznaljanak jévahagyott jelszokezeld alkalmazésokat (pl. KeyPass,
Bitwarden, LastPass, Dashlane), hogy a jelszavakat biztonsagosan taroljak.

o A jelszokezel6 eszkdzokon bellli mesterjelszé eréssége kulcsfontossagu; ezt ugyancsak
szigoru biztonsagi szabalyok szerint kell kezelni.

4. Jelszovédelmi gyakorlatok
4.1. Jelsz6k megosztasa

¢ Tilos jelszavakat e-mailben, chatalkalmazasban vagy barmely nem biztonsagos mdédon
megosztani.
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o Ha jelsz6 megosztasa elkerilhetetlen, azt kizarélag a jelszokezeld eszkdzok biztonsagos
megosztasi funkcidjaval szabad elvégezni.

4.2. Jelsz6csere

o Az alkalmazottak legalabb 6 havonta cseréljék le a fontos rendszerekhez tartozé
jelszavaikat.

e Hagyanu merilfel arra, hogy egy jelszé kompromittalddott, azonnal cserélni kell.
4.3. Automatikus kijelentkezés

o Az eszkdozokon és alkalmazasokban automatikus kijelentkezést kell alkalmazni, ha
hosszabb ideig nem hasznaljak azokat.

4.4. Kétszintii hitelesités (2FA)

e A jelszéval védett rendszereken lehetéség szerint engedélyezni kell a kétszint(
hitelesitést.

e A kddok generalasara hasznaljanak hitelesitd alkalmazasokat (pl. Google Authenticator,
Microsoft Authenticator).

5. Oktatas és ellendérzés
5.1. Kiberbiztonsagi oktatas

e Minden alkalmazott vegyen részt rendszeres kiberbiztonsagi oktatdson, amely
tartalmazza a jelszokezeléssel kapcsolatos ismereteket is.

5.2. Jelszéauditalas

e Az IT csapat vagy rendszergazda id6kozonkként auditot végez a rendszerekben hasznalt
jelszavak megfelel6ségének ellenbrzésére.

e Az auditok soran kiemelten vizsgaljak a gyenge jelszOkat és a jelszécsere elmaradasat.
6. Felelosség
6.1. Munkavallalék

o Az alkalmazottak felelések az altaluk hasznalt jelszavak titkossagaért és biztonsagaért.
6.2. IT osztaly vagy rendszergazda

e Felel6és az iranyelv betartasanak ellen6rzéséért, valamint az alkalmazottak
tajékoztatasaért és oktatasaért.

A jelen szabalyzat hatalyba lépésének datuma: [datum]. A szabalyzatot id6kozonként felul kell
vizsgalni, hogy megfeleljen az aktualis biztonsagi kdvetelményeknek és legjobb gyakorlatoknak.
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13. Adatvédelmi Szabalyzat Minta

1. Bevezetés

Ez a szabalyzat meghatdrozza a vallalat adatvédelmi eljarasait, amelyek célja az tigyfelek,
partnerek és munkavallalok személyes adatainak biztonsagos és jogszer( kezelése.

2. Adatkezelési alapelvek

Avallalat az alabbi alapelvek szerint kezeli a személyes adatokat:

Jogszerliség, tisztesség és atlathatéosag: Az adatok kezelése jogszerlen,
tisztességesen és atlathaté modon torténik.

Célhoz kotottség: Az adatokat csak elére meghatarozott, jogszerU célokra hasznaljuk.
Adattakarékossag: Csak a szukséges és relevans adatokat gy(jtjuk és taroljuk.
Pontossag: Gondoskodunk arrél, hogy az adatok pontosak és naprakészek legyenek.
Tarolas korlatozasa: Az adatokat csak a szlikséges ideig taroljuk.

Integritas és bizalmas kezelés: Megfeleld technikai és szervezési intézkedésekkel
védjuk az adatokat.

3. Személyes Adatok Kezelése

3.1. Adatgyiijtés

A személyes adatokat kizarolag a szliikséges célok érdekében gy(ijtjlik, beleértve az
ugyfélkapcsolatok fenntartasat, szerzé6déses kotelezettségek teljesitését és jogszabalyi
el6irasok betartasat.

3.2. Adattarolas és Védelem

Az adatokat biztonsagos szervereken, titkositott formaban taroljuk.
Az adatkezeléshez csak az arra jogosult munkatarsak férhetnek hozza.

Rendszeres adatmentést végzink, és védelmi intézkedéseket alkalmazunk a
jogosulatlan hozzaférés ellen.

3.3. Adattovabbitas

Személyes adatokat csak torvényes keretek kozott és megfeleld garanciak mellett
tovabbitunk harmadik feleknek.

4. Adatkezelési Jogok és Kérelmek

Az érintettek jogosultak:

Tajékoztatast kérni az adataik kezelésérél,
Hozzaférni a tarolt adataikhoz,
Helyesbiteni vagy toroltetni az adataikat,

Tiltakozni az adatkezelés ellen,
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Az adatkezelés korlatozasat kérni.

5. Incidenskezelés

Adatvédelmi incidens esetén az alabbi lépéseket kdvetjuk:

1.

2.

3.

4.

5.

Az incidens azonositasa és bejelentése.

Az érintett adatok korének meghatarozasa.

A szliikséges védelmi intézkedések végrehajtasa.

Az illetékes hatdsag és az érintettek értesitése, ha szukséges.

Ajov6beniincidensek megelézésére iranyuld intézkedések bevezetése.

6. Felelésségek és Betartas

Az adatvédelemért felelés személy folyamatosan ellenérzi az adatvédelmi szabalyok
betartasat.

Az alkalmazottak szamara rendszeres képzéseket biztositunk az adatvédelmi
eléirasokrol.

A szabalyzat megszegése esetén fegyelmi intézkedések lépnek életbe.

7. Zaré rendelkezések

Ez a szabalyzat minden munkavallaldra és partnerre vonatkozik, és rendszeresen
felllvizsgalatra kerul az aktualis jogszabalyoknak megfeleléen.

15



14. Kiberbiztonsagi Incidensek kezelési szabalyzata
minta

1. Adatszivargas

Leiras: Egy illetéktelen fél bizalmas adatokhoz fér hozza, vagy érzékeny informacidk kerulnek
nyilvanossagra.

Problémamegoldas lépései:
1. Azincidens bejelentése az IT biztonsagi csapatnak.
2. Azérintett rendszerek és adatok azonositasa.

3. Azilletéktelen hozzaférés megszlintetése (példaul jelszavak cseréje, hozzaférések
korlatozasa).

4. Az esemény forrasanak és mértékének vizsgalata.

5. Az érintett felek értesitése (jogi, Uzleti és Ugyféloldali kommunikacio).
6. Helyreallitasi és megel6z6 intézkedések végrehajtasa.

2. Zsarolovirus (Ransomware) tamadas

Leiras: Egy rosszindulatu program titkositja az adatokat és valtsagdijat kovetel azok
visszaallitasaért.

Problémamegoldas lépései:

1. Afert6zott rendszer levalasztasa a halézatrol.

2. Atamadas bejelentése a biztonsagi csapatnak.

3. Atamadas terjedésének megakadalyozdasa mas rendszerek védelmével.
4. Afertézés forrasanak azonositasa.

5. Az adatok visszaallitdsa biztonsagi mentésekbdl.

6. Arendszer megtisztitasa és a sebezhetdéségek kijavitasa.

7. Oktatas és megel6z6 intézkedések bevezetése.

3. DDoS (Distributed Denial of Service) tamadas

Leiras: Nagyszamu kéréssel torténd tamadas, amely tulterheli a rendszert és elérhetetlenné
teszi a szolgaltatast.

Problémamegoldas lépései:
1. Az anomalis halézati forgalom észlelése.
2. Azérintett szolgaltatasok azonositasa.

3. Aforgalom elemzése és atamadas azonositasa.
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4. Atamadas csokkentése forgalomsz(irékkel vagy DDoS-védelmi eszkozokkel.
5. Egyuttmikodés az internetszolgaltatdval a forras korlatozasara.

6. Az esemény elemzése és a tovabbi védekezési intézkedések meghatarozasa.
4. Adathalasz (Phishing) tamadas

Leiras: Egy tdmado hamis e-mailt vagy weboldalt hasznal az érzékeny informacidk
megszerzésére.

Problémamegoldas lépései:

1. Az adathalasz e-mail vagy uzenet azonositasa és jelentése.

2. Az érintett dolgozdk figyelmeztetése.

3. Az e-mailrendszeren és tlizfalakon keresztuli szlrési beallitasok felulvizsgalata.
4. Akompromittalt fiokokhoz tartozo jelszavak azonnali megvaltoztatasa.

5. Atamadasi mintak elemzése a jov6beni védekezéshez.

6. Oktatasi kampany az alkalmazottak részére.

5. Bels6 fenyegetés

Leiras: Egy alkalmazott vagy bels6 személy szandékosan vagy véletlenll veszélyezteti a
rendszer biztonsagat.

Problémamegoldas lépései:

1. Azincidens észlelése és dokumentalasa.

2. Azérintett személy azonositasa és a hozzaférésének korlatozasa.
3. Ajogiés HR osztaly bevonasa az eset kezelésébe.

4. Arendszer és adatok allapotanak ellenérzése.

5. Abelsé hozzaférési szabalyok fellilvizsgalata és megerd@sitése.

6. Abiztonsagtudatossag novelése az alkalmazottak kérében.

Osszegzés: Minden incidens esetén kulcsfontossagu a gyors beavatkozas, az esemény
alapos kivizsgalasa és a megfeleld megeldzd intézkedések bevezetése a hasonlé esetek
elkerulése érdekében.
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