GYIK/FAQ az adatvédelemrél

Tarhelyek/felhd
Az EU-n belll szigorGan vannak szabalyozva a felhdszolgaltatasok. Tobb koziil lehet
valasztani pl Google, Microsoft, Amazon, Apple —
FelhOszolgaltatds esetén végig kell gondolni, hogy mire akarom hasznalni a felhét.
Egyénileg vagy cégben? Tarhelyre van csak sziikségem, vagy tobb szolgaltatast is hasznalni
akarok felhdben? Nincs két ugyanolyan megoldas. Ha tarhelyet akarok és Androidot
hasznalok a Google Drive lehet megoldas. Ha Office csomagom van, akkor Onedrive
elofizetés lehet az idealis megoldas. Ez cégenként €s egyénenként eltéro lehet.
Apple (i0S) vs Android —
Alap biztonsag kérdésében nincs kiilonbség a két eszkoztipus kozott.
Verziokovetés — kell-e cserélnem telefont ujra, ha lejar a biztonsagi frissités?
A Apple hivatalos kdzleménye szerint 5 évig ad ki frissitéseket egy adott verzioju iPhone-
hoz. A legnagyobb Android gyart6 a Samsung és maga a Google is 7 évet vallal. Ezt
kovetden biztonsagi szempontbol kockéazatos a telefonokat hasznalni.
Hol tudom ellenérizni, milyen biztonsagi verzios a telefonom (Apple / Android) ES hol teszik
kozzé hivatalosan a verziokovetés hataridejét (Apple / Android)?
A bedllitasokban talalhaté meg az aktudlis verzio.
Bankoldas telefonon applikacioval
Mivel legalabb 2 faktoros ellen6rzés van hozza sziikség, ezért alapvetden biztonsagos
E-mailezés telefonon
A legtobb ember csak olvassa az emailjeit. Javasolt megbizhaté email kliens hasznélata és
a jelszavak megvaltoztatasa idonként.
Applikaciok a telefonon, mire figyeljiink telepités esetén (Google Play / App Store) — (PRO
licence, vélemények, letoltésszam stb.)
Tobb alkalmazasbolt is van, ahonnan le lehet tolteni egy programot. A telefonokon az
alapbeallitas az operacios rendszertdl fliggéen A Google Play vagy az App Sore. De ilyen
alkalmazasboltja van pl az Amazonnak is. Néhany szempont amire figyeliink letoltésnél

o A legfontosabb, hogy direktbe ismeretlen weboldalrol ne toltson le senki semmilyen
alkalmazast.
miel6tt letdlt barmilyen programot nézze meg, hogy hanyan toltottek le
milyen vélemények vannak a programhoz kapcsoloddan
honnan vannak a vélemények pl mindenki Bangladesbdl szol hozza, az elég gyants
mikor frissitették az alkalmazast legutoljara
ha az van odairva, hogy vasarlasi lehetdség az appban, akkor ott nagy
valdszinliséggel rekldmmal fogunk talalkozni
DAP? (Megkeriilhetetlen is lehet majd persze, ha vigy alakitjdk ki.)
Jelenleg a kivaras a legjobb irdny. Nincs pontosan leirva, hogyan garantaljak az adatok
biztonsagat
Mac vs PC; szoftverfrissitések (operacios rendszer, programok)
Mindig a legfrissebb operacids rendszer hasznalata javasolt.
Az iMacek frissitése ritkan jar jelentds hardverberuhdzassal és a gépek hardware-e kevésbé
avul el. Egy akér 10 éves iMac gép is normal hasznalatra tokéletes lehet.
A Windowsos gépek elavulasa sokkal gyorsabb, mert sokszor gyenge hardware-rel
rendelkeznek és az ujabb és Gjabb verziok egyre nagyobb teljesitmény irnak eld.
Webdaruhaz iizemeltetés.
Nem lehet mindenhez érteni. A webdruhazakkal kapcsolatban rengeteg szabaly van, amit
be kell tartani. Javasolt vagy kiilsOs lizemeltetésti webaruhazat hasznalni, vagy sajat embert
felvenni hozza, vagy megbizni egy céget vele
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Adataink biztonsagi mentése eszkozokrol és tarhelyekrol (telefon, szamitogép, webaruhaz,
ERP-rendszer, sajat szerver, felhd szerver) —honnan, mit, hova, hogyan?
Az egyik legalapvetdbb dolog, hogy védeni kell az adatokat. Azt kell végig gondolni, hogy
mely eszkdzoket és az ezeken talalhaté adatokat hogyan akarja a vallalkozas lementeni.
Mentési megoldasok alapvetden a kovetkezok lehetnek

o Helyi adathordozora pl NAS

o Felhébe
A felhdé mindenkinek kézenfekvd megoldas, de ott olyan szolgéltatds érdemes valasztani,
amit be lehet allitani telefonra és PC/laptopra is pl OneDrive.
Meghajto titkositasa - Bitlocker
A felhasznaldk szamara, kiilonb6z6 segédprogramok segitséget nyujtanak, hogy az dsszes
adatot titkositsak a merevlemezen. A BitLocker Drive Encryption egy Microsoft Windows
biztonsagi ¢és titkositasi funkcidja. Ilyen lehetéségek az okostelefonon is rendelkezésre
allnak.
Régi eszkozok, hattértarak eladdsa, megsziintetése (data recovery!)
Rendkiviil kritikus probléma a hattértarak eladasa. A bankok pl. kifejezetten tiltjak. Az
egyre fejlettebb visszaallitd programok miatt konnyen keriilhetnek az adataink illetéktelen
kezekbe
Virusirtok
Minden évben kiadnak kiilonboz6 listakat, amiben tesztelik a virusirtokat. 2024-ben El kell
donteni, hogy mire akarjuk hasznélni. Tud-e komplett védelmet adni, pl. tobb operacios
rendszerre vagy csak egyre. Ez egyénenként és cégenként is valtozhat. Az biztos, hogy
legyen virusirtd minden eszko6ziinkon a telefonon is!
VPS-szolgaltatok,
A VPS (Virtual Private Server) szolgaltatas egy olyan er6forras szolgaltatas, amely lehetévé
teszi, hogy sajat, elkiilonitett szerveren futtassuk weboldalainkat és alkalmazasainkat.
VPN csatlakozds
A VPN az online adatvédelem alapvetd biztonsagi eszkéze. VPN nélkiil masok kénnyen
lehallgathatjak és megtekinthetik az internetes tevékenységeidet. Ebbe beletartoznak a
bongészési elézmények, a letdltott fajlok, az online banki adatok és a jelszavak.
A VPN segitségével az adatok védve lesznek, de pl lassithatja az internetes savszélességet
Szerverkerdés: sajat szerver vs. hazai VPS vs. kiilfoldi VPS (ott is melyik)
Ez a cégmérettdl fligg. Ha van dedikalt munkatars, aki ért hozza és karban tudja tartani,
csak akkor érdemes sajat szervert iizemeltetni. Ha nincs, akkor érdemes virtualis szervert
hasznalni. Ebben az esetben olyat érdemes hasznalni, ami garantalja, hogy adataink az EU-
n beliil maradnak. Vagy Svéjcban pl TresorIT
Sajat szerver / VPS esetén: elérési, biztonsagi kérdések
Itt mar halad6 ismeretek sziikségesek. Ha weboldalrol 1épiink be, akkor mindenképp csak
https protokollt hasznald oldalrél. Ha nem weboldalrol, akkor akor FTPS-en keresztiil
1épjiink be
Jelszavak: erds jelszohasznalat; jelszokezelési program haszndlata
Alapvetd kérdés, hogy erds, egyedi jelszavakat haszndljon a cég és ezeket meghatarozott
1d6kozonként cserélje le. Mivel nem lehet minden jelszot fejben tartani érdemes
jelszokezeldt hasznélni pl KeePassXC.
Nyilt forraskodu vs. fizetos szoftverek. Megbizhato szoftverek.
A kérdés, hogy mit hasznalunk és erre hajlanddak vagyunk-e adldozni. P1 LibbreOffice egy
megbizhato és jol miikodd program. Az MS Word azonban joval elterjedtebb. Ez egy iizleti
dontés. Ha sziikségem van IT tamogatasra, akkor érdemes fizets software-t hasznalni. Ha
azonban ritkdn hasznalok egy programot akkor pl egy GIMP tokéletes valasztas lehet a
Photoshop helyett.



https://www.av-comparatives.org/

o Human tényezo (gyverek; én; kollégak; kollégak gyerekei, takaritono, stb.)
A legnagyobb veszélyfaktor a human tényez6. Egy modon lehet elkeriilni. A folyamatos
tudatositassal, oktatassal.

o |T-szolgaltato cégek megbizhatosaganak ellenorzése (ISO 27001, mas?)
Minden ISO szabvany annyit ér, amennyit betartanak beldle. Egy ISO 27001-es szabvany
egy jol jel, de nem garancia semmire.



